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LUCY SERVICES

IDENTIFIQUE E
INVESTIGUE LA
EXPOSICION DE SU
INFORMACION

Es posible que las
amenazas en linea para
Su empresa no
provengan solo del
phishing. Medir su
exposicion en Internet le
da a su empresa una
imagen claray completa
de la informacién al
alcance de los
potenciales hackers.

IDENTIFIQUE LOS
RIESGOS TECNICOS

¢, Qué dafio podria hacer un

verdadero atacante si su
empleado ejecutara un

archivo malicioso? ¢,Qué
tipos de archivos podria
enviar un atacante a sus

empleados? Las respuestas
a estas y otras preguntas se

daran durante las pruebas
técnicas.
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Busqueda de informacion sobre amenazas a
sus empleados

¢, Qué tan expuestos estan sus empleados por las
filtraciones de los datos disponibles en Internet?
Buscamos en la Darknet las filtraciones de datos
existentes y asi mostramos un cuadro de riesgo
completo, que no solo incluye la vision interna.

Huellas dejadas en Internet por sus empleados

Analisis del potencial de ataque: ¢ Qué informacion
confidencial de los empleados se puede ver en
Internet? ¢ Qué comunican los empleados a travées
de la direccion de correo electronico de su
empresa cuando estan en Internet?

Prueba de filtro de correo y web

¢ Quiere saber qué tipo de malware puede
infiltrarse en su perimetro? ¢ Cémo se protege su
infraestructura contra la suplantacién de identidad,
el malware, etc.? Solicite una prueba de filtro de
correo y web a nuestros consultores de seguridad.

Prueba de seguridad a nivel local

¢, Cudl es el riesgo real si un empleado ejecuta un
tipo de archivo peligroso? ¢ Qué tan bien funciona
la proteccion técnica para prevenir la filtracion de
datos?
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PRUEBE Y FORME A LOS
EMPLEADOS

Proporcione a sus
empleados los
conocimientos necesarios
para evitar ser victimas de
los ciberdelincuentes.
Entrénelos a través de
campafias de simulacion de
phishing, seminarios
especificos y capacitacion en
linea, adaptados a su
empresay a sus
necesidades.

Simulacion de phishing estandar y capacitacion

Un servicio de campafa estandar incluye la
instalacion, la configuracion y el apoyo para la
realizacion de una simulacién de ataque
(posiblemente combinada con una capacitacién)
basada en los médulos estandar de LUCY. Esto
incluye el alquiler de la infraestructura, la puesta en
marcha de la campafa y la entrega del informe.

Campafias en servicios gestionados

Déjenos manejar las campafias por su cuenta.
Gracias a la externalizacion, usted se beneficia
periddicamente de simulaciones de phishing y de
formacion, adaptadas a las campafias de
sensibilizacién realizadas en su empresay a sus
necesidades, con modelos actualizados y la
colaboracion de un consultor que asegurara la
calidad de la prueba. Una vez completado, recibira
el informe correspondiente redacto por nuestro
experto.

Pruebay capacitacién personalizadas

Un servicio personalizado incluye la instalacion,
configuracion y asistencia para la realizacion de
una simulacién de ataque y una campafa de
sensibilizacion TOTALMENTE A MEDIDA. Se
aplica una tarifa especial.

Certificacion de calidad

Se realiza una revision de la camparia cada doce
meses 0 a peticion, que incluye observaciones,
sugerencias para futuras campafias y mas.
También incluye un andlisis de seguimiento, un
informe y un certificado de LUCY al final del
proceso.

Creacion de modelos personalizados

Podemos adaptar facilmente nuestros modelos de
ataque y concienciacion a su campafa. Esto
incluye los ajustes de contenido y la armonizacién
con su identidad corporativa.

Creacion de videos semi-personalizados

Podemos personalizar facilmente nuestros videos
de formacién acorde a las necesidades de su
empresa: se elimina la marca de agua de LUCY y
se afade el logotipo y el nombre de su empresa.

Evaluacién de la cultura de seguridad

Andlisis de la cultura de seguridad: La cultura de
seguridad actual se identifica y evalia mediante
entrevistas, encuestas y analisis de las directrices.

Servicios de consultoria

Nuestros consultores de seguridad senior estan
disponibles para ayudarle a planificar e
implementar sus campafias de concienciacion.



