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IDENTIFICA E INDAGA
SULL'ESPOSIZIONE
DELLE INFORMAZIONI

Le minacce online per la
tua organizzazione
potrebbero non essere
relative solo al phishing.
Misurare l'esposizione
online fornisce alla tua
societa un quadro chiaro
e completo delle
informazioni a
disposizione di potenziali
hacker.

IDENTIFICA RISCHI
TECNICI

Quali danni puo provocare
un aggressore reale se un
tuo dipendente esegue un
file malevole? Quali sono i

tipi di file che un aggressore

potrebbe spedire ai tuoi
dipendenti? A queste e ad
altre domande verra data
risposta nei test tecnici.

Informazioni sulle minacce per i dipendenti

Quanto sono esposti i tuoi dipendenti in relazione a
falle di dati presenti online? Cerchiamo nel Darknet
falle di dati esistenti e quindi mostriamo un quadro
completo dei rischi, che non comprende solo una
vista dall'interno.

Tracciamento dei dipendenti online

Analisi di attacchi potenziali: quali informazioni
sensibili sui dipendenti possono essere visualizzate
su internet? Che cosa comunicano i dipendenti
tramite I'indirizzo email societario quando su
internet?

Test filtri web e mail

Sei interessato a scoprire che tipo di malware puo
passare attraverso il tuo perimetro? In che modo la
tua infrastruttura € protetta contro spoofing,
malware ecc.? Prenota un test dei filtri web e malil
con i nostri consulenti per la sicurezza.

Test sicurezza locale

Qual ¢ il rischio effettivo se un dipendente esegue
un tipo di file pericoloso? Quanto funzionano bene i
sistemi di protezione tecnica per prevenire falle di
dati?
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METTI ALLA PROVA E
FORMA | TUOI
DIPENDENTI

Fornisci ai tuoi dipendenti le
conoscenze necessarie per
evitare di cadere vittime di
criminali informatici. Istruiscili
attraverso campagne di
phishing simulato controllate,
workshop mirati e corsi di
formazione online, ciascuno
personalizzato in base alla
tua organizzazione e alle tue
esigenze.

Simulazione phishing e corso di formazione
standard

Un servizio per campagna di sensibilizzazione
standard che include impostazione, configurazione
e supporto per I'esecuzione di un attacco simulato
(opzionalmente combinato a corso di formazione)
basato sui moduli standard LUCY. Incluso noleggio
dell'infrastruttura, configurazione della campagna e
consegna dei report.

Gestione campagne di sensibilizzazione

Lasciaci gestire le campagne di sensibilizzazione
per te. Con i nostri servizi gestiti online, ricevi
simulazioni di phishing e formazione periodica, il
tutto personalizzato per campagne di
sensibilizzazione nella tua organizzazione per
soddisfare le tue esigenze con modelli aggiornati e
un consulente che garantira la qualita del test.
Dopo il completamento, riceverai un report scritto
periodico dai nostri esperti.

Servizi di test e formazione personalizzati

Un servizio personalizzato che include
impostazione, configurazione e supporto per
I'esecuzione di un attacco simulato e una
campagna di sensibilizzazione COMPLETAMENTE
PERSONALIZZATI. Si applicano delle tariffe
individuali.

Certificazione di qualita

Ogni dodici mesi o su richiesta viene eseguita una
revisione della campagna di sensibilizzazione che
include scoperte, suggerimenti per campagne
future e altro. Include anche analisi di supervisione,
report e certificato LUCY al termine del processo.

Creazione moduli personalizzati

Possiamo adattare facilmente i nostri moduli di
attacco e sensibilizzazione alla tua campagna.
Questo include maodifica dei contenuti e
allineamento al tuo design societario.

Creazione video semi-personalizzati

Possiamo personalizzare facilmente i nostri video
di formazione per le esigenze della tua societa:
rimozione della filigrana LUCY e inserimento di
logo e nome della societa sotto al video.

Valutazione cultura sulla sicurezza

Analisi della cultura sulla sicurezza. La cultura sulla
sicurezza corrente viene identificata e valutata
tramite interviste, questionari e analisi delle linee
guida.

Servizi di consulenza

| nostri consulenti di sicurezza esperti sono
disponibili per aiutarti nella pianificazione e
implementazione di campagne di sensibilizzazione.



