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Der Nutzen von Cyber
Security Awareness
geht viel weiter als ‘nur’
besser ausgebildete
Mitarbeiter und weniger
Sicherheitsvorfdlle.

— Palo Stacho Studienleiter
LUCY Security




EINLEITUNG

Der Nutzen von Awareness, insbesondere von Phishing Simulationen, wird aktuell in der Offentli-
chkeit breit diskutiert. Die Berichterstattung in den Medien zu Hacks bei Unternehmen und Gber

Datenabflisse gehdrt inzwischen zum Alltag.

Der sogenannte ‘Faktor Mensch' ist im Faden-
kreuz der Cyberkriminellen. 97% der Angriffe
im Internet zielen auf den Menschen. Lediglich
drei Prozent sind gegen die Maschinen ge-
richtet [1]. Fakt ist auch, dass 91% der erfolg-
reichen Angriffe durch unachtsame Mit-
arbeiter eingeleitet werden [2]. Immer mehr
Organisationen werden sich diesem Umstand
bewusst. Nicht nur Grof3firmen sondern

der Mittelstand und auch KMU investieren
darum heutzutage nicht nur in professionelle
IT-Security Losungen, sondern auch in die
Fortbildung ihrer Mitarbeiter, damit sich diese
sicherheitsbewusster verhalten. Mitarbeiter
im 21. Jahrhundert mussen wissen, welche
aktuellen Bedrohungsszenarien aus dem
Internet kommen und mMmussen potentielle
Angriffe erkennen kénnen.

Neben klassischer auf Hardware und Systemen
basierender IT-Sicherheit verfolgt Cybersecurity
Awareness das Ziel zum allgemeinen Schutz
des Unternehmens vor den Schaden der
Cyberkriminalitat. Erreicht wird dies anhand
gezielter Schulung der Mitarbeiter. Auch
werden dem Mitarbeiter Werkzeuge zur
VerfUgung gestellt, wie beispielsweise die
Maoglichkeit, verdachtige Mails zu melden

oder analysieren zu lassen. Durch interne
Analysen hat Lucy Security festgestellt, dass
richtig durchgefuhrte Awareness-Programme
ein Unternehmen bis zu zehnmal sicherer
machen. Doch der Nutzen geht erheblich
weiter. Haben in der Vergangenheit die Studien
eher technische Aspekte von Cybersecurity
Awareness und die Starkung der IT-Sicherheit
untersucht, so wurde mit der vorlie-

97%

> of the Attacks try to trick a user with
some social engineering scheme

genden Studie “Nutzen und Herausforderungen
von Cybersecurity Awareness 2020" auch

das Ubergeordnete unternehmensweite
Nutzenpotential erforscht.

Der hier vorliegende Bericht zeigt, dass der
Einfluss von Cybersecurity Awareness vielfaltiger
ist als erwartet. Die Wirkung reicht weiter als
‘nur’ zum besser ausgebildeten Mitarbeiter
oder zu weniger Sicherheitsvorfallen. Positive
Auswirkungen sind etwa auch bei der Unterne-
hmenskultur und beim Betriebsklima der
befragten Unternehmungen erkennbar. Bei
den Herausforderungen wird ersichtlich, dass
diese nicht nur technischer Natur sind oder
das unzureichende Budget betreffen, sondern
dass Awareness haufig erhéhte Herausfor-
derungen an die FUhrung stellt und zudem klar
eine Innovationsaufgabe ist. Das Ziel ist schlus-
sendlich die Erreichung eines sicheren Mitar-
beiterverhaltens bei der Belegschaft. Effektive
und nachhaltige Cybersecurity Awareness
betrifft jede Unternehmung! Die Umsetzung
war noch nie so einfach wie heute. Heutzutage
ist eine beachtliche Menge von Losungen

am Markt erhaltlich. Beim Einsatz solcher Pro-
dukte und Plattformen sollte man beachten,
dass moglichst integrierte Suiten zur Verwen-
dung kommen sollten. Und da Sicherheit

eher ein Prozess ist als ein Produkt [3], kormmt
den Kosten ein besonderes Augenmerk zu.
Awareness MalRnahmen gehoren neu zum
Arbeitsalltag und sind laufend durchzufUhren.
Ist die Umsetzung kompliziert und teuer, dann
wird die Sicherheit der Unternehmung darunter
leiden.

> of Cyberattacks and the resulting data
breach begin with a spear pishing email




DIE WICHTIGSTEN ERGEBNISSE

2020

Fast alle der befragten Organisationen haben Cybersecurity Awareness MaBnahmen umgesetzt
(96%) und vier von funf Unternehmungen fuhren spezielle Phishing Simulationen durch.

Dieses Resultat erstaunt nicht im Anbetracht
der international angeschriebenen Zielgruppe
von rund 900 IT-Security Professionals.
Beachtenswert ist jedoch, dass lediglich ein
wenig mehr als die Halfte der Organisationen
ihre Mitarbeiter in ihr Sicherheitsdispositiv
einbindet: 51% der Unternehmungen

haben einen ‘Phishing Incident Button'in
Verwendung. Sie aktiveren damit einerseits den
‘Human Firewall’ und andererseits gibt man
dem verunsicherten Mitarbeiter ein simples
aber machtiges Werkzeug in die Hande, das im
taglichen Umgang mit Emails einen grossen
Ruckhalt bietet.

Cybersecurity Awareness hat einen weit Uber
IT-Sicherheit reichenden Gesamtnutzen fur
die Unternehmung: Alle (!) Befragten der
Studie geben an, dass Security Awareness sich
positiv auf die Fehlerkultur des Unternehmens
auswirkt. Weiter geben 89% der Organisati-
onen an, dass die MalRnahmen das Vertrauen
in die Geschaftsleitung gestarkt haben.

Das bedeutet, dass in den Unternehmen

bei den Mitarbeitern eine sehr hohe
Akzeptanz fUr Security Awareness besteht
und dem Management zugestanden wird,
hier etwas richtiges und nutzliches zu tun.

So erstaunt es auch nicht, dass fast drei

Viertel der Unternehmen angeben, dass die
durchgefuhrten Awareness MafBnahmen

keine Angste bei ihren Angestellten auslésen.
Die obigen Resultate lassen den Schluss zu,
dass Cybersecurity Awareness einen hohen
Beitrag zur allgemeinen Unternehmens-
sicherheit leistet und direkte positive Effekte
bei Betriebsklima und Firmenkultur erzeugt.
Daher ist es nur richtig und von strategischer
Bedeutung, dass 92% der Studienteilnehmer
angeben, dass das Sicherheitsniveau nicht
gehalten werden kann, wenn man nur tech-
nische SicherheitsmalRnahmen ohne Security
Awareness umsetzt. Die oft verwendeten
ISO-Normen [4] oder das NIST-Rahmenwerk [5]
greifen im Bereich von Awareness zu kurz. Eine
prominente Verankerung von Cybersecurity
Awareness in der IT-Strategie ist somit ein Muss!

Kein Thema ohne Herausforderungen: Als
groBte Herausforderungen werden die Er-
reichung der Benutzerakzeptanz, fehlende
Ressourcen (Personal, Zeit, Geld) und die Si-
cherstellung der Reichweite genannt. Danach
folgen fehlender Managementsupport, die
Sicherstellung der Effektivitat und die
Herausforderung beim Management des
Wandels.



KEY FINDINGS AUF EINEN BLICK

—o 96%
fuhren Cyber Security Awareness
MalBnahmen durch.

e (@)

bieten ihren Mitarbeitern einen
«Phishing-Button» an.

—0100%
erkennen durch die MaBnahmen ei-
nen positiven Beitrag zur Fehlerkultur
des Unternehmens.

e (@)

Organisationen geben an, dass Cyber
Security Awareness das Vertrauen in
die Geschdftsleitung starkt.

—073%
geben an, dass durch die MalBnah-
men bei den Mitarbeitern keine
Angste ausgeldst haben.

ozie (@

der Teilnehmer geben an, dass

das Sicherheitsniveau nicht gehalten
werden kann, wenn man nur auf
Technik setzt.

Source: LUCY Cybersecurity Awareness Survey 2020



ERGEBNISSE IM DETAIL

. Die Umfrageresultate sprechen eine deutliche Sprache: Der positive Beitrag
von Cyber Security Awareness geht Uber die Verbesserung der allgemeinen
Unternehmenssicherheit hinaus:

Bei allen (100%) Unternehmen fahrt Cyber Security Awareness zur Verbesserung der Fehlerkultur.

95% der Organisationen konnten mit Security Awareness das Betriebsklima verbessern.

89% geben an, dass Awareness MaBnahmen das Vertrauen in die Geschdftsleitung gestdrkt haben.

73% geben an, dass die Awareness MaBnahmen keine Angste bei der Belegschaft ausgelést haben.

Mit einem Anteil von fast drei Vierteln ‘Nein'- hinweist, verdient eine nahere Betrachtung: Die
Antworten wurde zwar die Annahme widerlegt, Daten zeigen, dass die bei den Organisationen
dass Cyber Security Awareness Maf3nahmen entstandenen Angste weitgehend moderater
Angste bei der Belegschaft auslést. Doch die Natur waren. Nur knapp 6% der Antworten
Tatsache, dass ein relevanter Anteil von 27% der zeigen ein hohes Rating bezluglich der
Antworten auf Angste beim Personalkérper Auslésung von Angsten.

The security awareness have triggered
fears among the workface

30%

26.92

2308 2308

25%
2115

20%

15%

10%
. Do not agree at all More likely to agree
5% 585 192 . Largely disagree Largely agree
. Rather not agree Fully agree
0%

Source: LUCY Cybersecurity Awareness Survey 2020




I AUSWERTUNG

Die Auswertung der freien Antworten
zum individuellen Nutzens brachte
verschiedene Themencluster zu Tage.
Knapp ein Drittel der Organisationen
nennen die Aufrechterhaltung der
Aufmerksamkeit als Topnutzen (32%).
Es folgt mit 11% die Aktivierung des
‘Human Factor’. Darunter versteht
man die Einbindung und das
Engagement des Mitarbeiters in die
Alarmierungskette der Unterneh-
mung bei potentiellen Sicherheits-
vorfallen. Auf ebenfalls 11% kommt
beim Topnutzen die Erreichung

des Verstandnisses der Belegschaft
gegenuber Cyberrisiken. Weitere
relevante Nutzencluster sind: Erhdhte
IT-Sicherheit, respektive tiefere
Security Risiken, die Erlangung eines
sicheren Verhaltens der Mitarbeiter,
die Schulung der Mitarbeiter, eine

starke IT-Sicherheit oder MaBnahmen,

die dort anfangen wo die Technologie
aufhort (beim Menschen). Nachfol-
gend einige ausgewahlte Antworten
zur Frage «Was ist aus Ihrer Sicht der
grosste Nutzen von Cybersecurity
Awareness?»

. CLUSTER HUMAN FACTOR

Major Benefits with Cybersecurity Awareness

Other

Go Beyond Tech

Stronger Security 6% Attention

Educate
6%

Secure 9%

Behaviour

9%
Reduced Risk

Human Factor

Increased

Security Understanding

Source: LUCY Cybersecurity Awareness Survey 2020

«Der schwdchste Faktor in der Kette von MaBnahmen - der Mensch - wird gestdrkt.»

«Auslastung, Nutzbarmachung der Mitarbeiter.»

«Der Faktor Mensch, die Aufmerksamkeit wird verbessert und die Angriffsfidche verringert.»

B CLUSTER VERSTANDNIS

«\Verstandnis der Mitarbeiter far Informationssicherheit.»

«Das Bewusstsein der Kollegen*innen, dass es Cyber Angriffe gibt und wie Sie richtig reagieren,

wenn Sie betroffen sind.»

«Das Bewusst-Werden, dass es jederzeit mdoglich ist, gephisht zu werden.»

I ANDERE (OTHER)

«Security wird sichtbar!»

«Weniger Incidents, Integration der Mitarbeiter.»

«Einfacheres Vorgehen durch die Verfugbarkeit vieler Vlorlagen.»




HERAUSFORDERUNGEN

Geht es um die Umsetzung von Cyber Security Awareness MaBnahmen, werden drei Klassen von

Herausforderungen erkennbar.

TOPKLASSE

Zur Topklasse zahlen der Kampf um die
Benutzerakzeptanz, das Ringen um Ressour-
cen (Budget, Zeit) und das Erlangen von
Reichweite genannt. Reichweite bezeichnet
das Bestreben, maglichst viele Kollegen*innen
zu erreichen und abzuholen.

ZWEITE KLASSE

Die zweite Klasse der Herausforderungen ist
das Erlangen von Management Support, eine
effektive Umsetzung und die Bewaltigung des
angestrebten Wandels. Bei der Effektivitat geht
es hauptsachlich darum, das Trainingsangebot
richtig auszugestalten, dass die notwendigen
Themen gezielt und empfangergerecht ge-
schult werden oder dass das Thema bei den
Mitarbeitern langfristig relevant bleibt. Bei

der Bewaltigung des Wandels dem Behaviour
Change bei der Belegschaft hin zum sicheren
Verhalten jedes einzelnen Mitarbeiters - sind
es Herausforderungen wie die Langwierigkeit
des Prozesses. Auch die Motivation von
gleichgultigen Mitarbeitern, der Umgang mit
der Unwissenheit der Mitarbeiter

werden dabei genannt.

DRITTE KLASSE

Zur dritten Klasse gehoren alle anderen
Herausforderungen verschiedenster Art.
Nachfolgend ausgewahlte Antworten zur
Frage «Was ist aus lhrer Sicht der grdsste
Herausforderung von Cybersecurity
Awareness?» der Klasse ,Andere’ (Other):



—— Major Challenges with Cybersecurity Awareness ——

Akzeptanz

Andere 405 Ressourcen
Management
Support
9%
13%
9% Wirksamkeit
Reichweite

Verhaltensdnderung

Source: LUCY Cybersecurity Awareness Survey 2020

. ANTWORTEN ZU DER KLASSE ,Andere’ (Other):

,Realitdtsnah zu bleiben denn Hacker halten sich an keine Vorgaben.”

LAnpassung auf tatsdchlich aktuelle Bedrohungen.”

,Die bésen Jungs werden immer besser.”

LAwareness in den Arbeitsalltag der Mitarbeiter einbauen.”

.Mit abwechslungsreichen Kampagnen daflr zu sorgen, dass Mitarbeiter nicht ,abstumpfen’”

,Der Mensch / Mitarbeiter ist oft das schwdichste Glied der Kette, Cyber Angriffe werden immer
stdrker. Die Zahl nimmt zu und die Attacken werden ausgefeilter.”

,Die Sensibilitat aktiv zu halten.”

,Die Mitarbeiter dazu zu bringen, ‘freiwillig’an Schulungen etc. teilzunehmen.”

,Die Nutzlichkeit herauszustellen und gegen ,das macht doch die Firewall’ anzukampfen.”

,Losungen mussen customized werden, da die Angebote “von der Stange” nicht zufriedenste-
lend aufbereitet sind.”

,Dass nicht zu viele Simulationen durchgefuhrt werden.”

,Standiges Balancieren zwischen Realitat und Praktikabilitat (der Kampagnen und Szenarien).”

,Die Prdzision der Tests und die RegelmdBBigkeit der Tests.”

,Das Filtern und Segmentieren nach Benutzergruppen oder —Klassen.”

,Dass Mitarbeiter keine Zeit haben/wenig Zeit eingerdumt wird fiir Schulung.”

,Die schwdchsten Leute zu schulen (top worst).”




EINSATZ VON CYBER SECURITY

Die Studie hat die im Markt anerkannten Erkenntnisse zur grundsdtzlichen Relevanz von Security
Awareness bestdtigt.

Beachtenswert ist, dass fast die Halfte der
Organisationen darauf verzichtet, den
Mitarbeiter in ihr Sicherheitsdispositiv ein-
zubinden: 49% der Unternehmungen haben
keinen ‘Phishing Button' im Einsatz. Diese
Unternehmungen schopfen das Potential Ihres
Personalkorpers nicht aus. Der \Human
Firewall" wird nicht aktiviert. Obendrein ist der
Phishing Alarm Knopf eine nutzliche Hilfe,
speziell fur Mitarbeiter, die im taglichen
Umgang mit Emails auf verdachtige Nach-
richten sto3en und Uber deren Legitimitat ver-
unsichert sind. So ein ,Phish Button* bietet

in solchen Situationen einen groBen Ruckhalt.

aller befragten Organisa- aller befragten Organisationen
tionen fuhren Awareness fahren Phishing Simulationen
Trainings durch durch

Source: LUCY Cybersecurity Awareness Survey 2020




Die fehlende Verwendung eines
Phishing Incident Buttons

verschenkt viel Schutzpotential und
Benutzermotivation®.

— Palo Stacho Studienleiter
LUCY Security

der befragten Organisa- der Organisationen
tionen verwenden LUCY haben einen ,Phishing
Software Alarm Button’im Einsatz




UNTERNEHMENSSICHERHEIT
UND CYBERSECURITY
AWARENESS

. UNTERNEHMENSSICHERHEIT

Es wird bestatigt, dass Cybersecurity
Awareness die Aufmerksamkeit erndht
und zur Unternehmenssicherheit
beitragt. Gleichzeitig werden Behaupt-
ungen widerlegt, dass die Durch-
fUhrung von Pishing Simulationen die
Sicherheits-infrastruktur schwacht,
weil sogenannte Whitelistings [6] und
ahnliches zur Durchfihrung einge-
richtet werden mussen.

sind Uberzeugt an, dass geben an, dass bei ihnen
Security Awareness Maf3- die Security Awareness
nahmen echte Angriffe zugenommen hat.
erschweren.

Source: LUCY Cybersecurity Awareness Survey 2020



duBern, dass durch Cyber
Security Awareness die
IT-Sicherheitsinfrastruktur
NICHT geschwdcht

wird.

geben an, dass bei ihnen
die Security Awareness
zugenommen hat.




CYBERSECURITY AWARENESS
UND SICHERHEITS-STRATEGIE

92% der Organisationen glauben, dass das Sicherheitsniveau nicht gehalten werden kann, wenn
man nur technische Sicherheits-MaBnahmen umsetzt

Die Industrialisierung der Cyberkriminalitat

und deren Verbreitung ist ein Phanomen,
welches haufig junger ist als die meisten
Security Policies und IT-Strategien, die in den
Unternehmungen im Einsatz sind. Naturlich
werden solche Reglemente in der Regel

laufend aktualisiert. Der Punkt ist aber, dass die
Normen, auf welchen solche Policies basieren
weit weniger haufig Uberarbeitet werden.

Die letzte Uberarbeitung der ISO27001 Richtlinie
datiert zurlck ins Jahr 2013[4]. Ein anderes
relevantes Rahmenwerk, das NIST Cybersecurity
Framework 1.1 ist bedeutend junger, namlich
von 2018. Doch leider ist auch diese verhaltnis-
mafig junge Norm von der Realitat Uberholt
worden. Schon nur durch die zwischenzeitliche
EinfUhrung von GDPRJ[7] und CCPA[8] sind
diese Normen aus Awareness-Optik nicht

mehr zeitgemaf. Das gilt insbesondere fur
Unternehmungen, die kritische Infrastrukturen
betreiben. Die heute anerkannten Standards
ISO27001 und NIST Cybersecurity Framework
1.1 tragen der Notwendigkeit von Cybersecurity
Awareness zu wenig Rechnung. Als Folge
davon fristet bei vielen IT-Security Strategien
der Unternehmen das Thema Cybersecurity
Awareness heute (noch) ein Schattendasein.
Cybersecurity Awareness nimmt heute eine
tragende Rolle bei der Informationssicherheit
und beim Unternehmensschutz ein. Ohne
Awareness und sensibilisierte Mitarbeiter sind
die Organisationen weniger sicher. Awareness
Trainings und Phishingsimulationen mussen
zwingend in der Sicherheits-Strategie verankert
werden.
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»In heutigen Standards
ISO27001 und NIST
Cybersecurity Framework
wird dem Thema
Cybersecurity Awareness
zu wenig Rechnung
getragen. Das Resultat
ist, dass Awareness in den
Security-Strategien der
Unternehmen oft wenig
Berucksichtigung findet

- Patrick Hamilton

Studienmitarbeiter
LUCY Security




FAZIT

91% der erfolgreichen Internetangriffe beginnen beim Mitarbeiter. Mit Cybersecurity Awareness
MaBnahmen setzt man genau dort an, namlich beim Menschen. Die Studie zeigt, dass im Unterne-
hmen damit erhohte Sensibilisierung und IT-Sicherheit erreicht wird.

Eine Unternehmung hat ohne laufende
Cybersecurity Awareness Programme [9] ein
tieferes Sicherheitsniveau als mit Awareness
Trainings und Phishing Simulationen. Nur die
Halfte der Befragten setzt heute (2020) einen
Phishing Incident Button ein und verschenkt
dadurch Mitarbeiterengagement und damit
Schutzpotential. Alle Studienteilnehmer be-
richten von einer Verbesserung der Fehlerkultur
und 95% bestatigen ein besseres Betrielbsklima
dank Cybersecurity Awareness. Cybersecurity
Awareness MalRnahmen starken das Vertrauen
in die Geschaftsleitung. Der Grofte Nutzen
wird bei der Sicherheit, Aufmerksamkeit,

bei der Starkung des Faktors Mensch und

beim Verstandnis fur Cybersecurity und
Internetbedrohungen erzielt. Die groéiten
Herausforderungen sind die Erreichung der
Benutzerakzeptanz, fehlende Ressourcen
(Personal, Zeit, Geld) und die Sicherstellung der
Reichweite. Danach folgen die Sicherstellung
des Managementsupports, Effektivitatsissues
und die Herausforderung beim Management
des Wandels. Phishing Simulationen und
Awareness Trainings sind in der IT-Sicherheits-
strategie zu verankern. Und nicht zu unter-
schatzen: Cybersecurity Awareness macht
Informationssicherheit und die Bemuhungen
drum herum im Unternehmen sichtbar.



ABBILDUNGEN & TABELLEN

Unsere Organisation fuhrt Awareness
Trainings durch

. 96% Ja
. 4% Nein

Source: LUCY Cybersecurity Awareness Survey 2020

Unsere Organisation fuhrt Phishing
Simulationen durch

. 81% Ja
. 19% Nein

Source: LUCY Cybersecurity Awareness Survey 2020

Unsere Organisation nutzt einen Phishing-
Alarm Button oder ahnlich

B s

. 49% Nein

Source: LUCY Cybersecurity Awareness Survey 2020




Unsere Organisation verwendet LUCY
Software flr Cyber Security Awareness

. 60% Ja

. 40% Nein

Source: LUCY Cybersecurity Awareness Survey 2020

Die Cyber Security Awareness hat in unserer
Organisation in den letzten Jahren/Monaten
zugenommen

. 92% Ja
. 8% Nein

Source: LUCY Cybersecurity Awareness Survey 2020

Das Vertrauen in die Geschaftsleitung wurde durch die
durchgefiihrten Security Awareness Massnahmen gestarkt

40.91
36.36

. Fully agree . Rather not agree

4.55 4.55 . Largely agree Largely disagree

- More likely to agree Do not agree at all

11.36

Source: LUCY Cybersecurity Awareness Survey 2020
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Die Security Awareness Massnahmen haben bei
der Belegschaft Angste ausgelost

26.92
2308 2308 2115
- . Do not agree at all More likely to agree
- 385 192 Largely disagree . Largely agree
- Y s Rather not agree . Fully agree

Source: LUCY Cyber Security Awareness Survey 2020

Die MaBBnahmen zu Cybersecurity Awareness
schwachen die IT-Sicherheitsinfrastruktur des Unternehmens ——
(durch Whitelists, Ausnahmen usw.)

5772

- 1132 . Do not agree at all . More likely to agree
377 Largely disagree . Largely agree
Rather not agree Fully agree

Source: LUCY Cybersecurity Awareness Survey 2020




Die Security Awareness Massnahmen erleichtern es Cyberkriminellen,
bdésartige Hacking Angriffe durchzufihren (z.B. durch Verwendung von
Simulationsvorlagen fiur echte Angriffe)

5769
I

Source: LUCY Cyber Security Awareness Survey 2020

30.77

. Do not agree at all . More likely to agree

967 .
Largely disagree Largely agree
192 0.00 0.00

Rather not agree Fully agree

Die Auswirkungen auf das Betriebsklima durch
die Phishing Simulationen waren

5227
31.82
11.36 . Strongly positive Rather negative
— 4.55 Mostly positive . Mostly negative
0.00 0.00
Rather positive . Strong negative

Source: LUCY Cybersecurity Awareness Survey 2020




Der Einfluss der Awareness Massnahmen wirkte auf
die Fehlerkultur des Unternehmens

5111

3556

13.33 . Do not agree at all . More likely to agree

Largely disagree . Largely agree
0.00 0.00 0.00
Rather not agree Fully agree

Source: LUCY Cybersecurity Awareness Survey 2020

Cybersecurity Awareness fuhrte zu einem
hoheren Sicherheitsniveau

4118
31.37
2353
. Do not agree at all More likely to agree
1.96 1.96 Largely disagree . Largely agree
0.00
[ Rather not agree . Fully agree

Source: LUCY Cybersecurity Awareness Survey 2020




Sind Sie der Meinung, dass ein gleiches
IT-Sicherheitsniveau in Ihrer Organisation
aufrechterhalten werden kann, wenn

die vorhandenen Ressourcen und Gelder
ausschliesslich in technische Sicherheits-
massnahmen investiert wirden (Firewalls,
Application Gateways, Virenscanner,
Mail-Sandbox Systeme, etc.)?

B s% s

92% Nein

Source: LUCY Cybersecurity Awareness Survey 2020

—— Umfrageergebnisse fir den Dachraum ——

32% der Umfrageteilnehmer stammen aus Deutschland, Osterreich und
der Schweiz. Diese Regionweist leicht andere Studienresultate aus:

© Beiallen DACH-Unternehmen fuhrte Cybersecurity Awareness zur \erbesserung der Fehlerkultur.

© 94% der DACH-Organisationen konnten mit Security Awareness das Betriebsklima verbessern.

® 91% geben in DACH an, dass Awareness MalBnahmen das Vertrauen in die Geschaftsleitung
gestdrkt haben.

o 76% geben in DACH an, dass die Awareness MaBnahmen keine Angste bei der Belegschaft
ausgelost haben.

® 96% befragten DACH-Organisationen fihren Awareness Trainings durch.

© 83% der befragten DACH-Organisationen fihren Phishing Simulationen durch.

© 48% der DACH-Organisationen haben einen ,Phishing Alarm Button'im Einsatz.

® 63% der befragten DACH-Organisationen verwenden LUCY Software.

® 90% geben in DACH an, dass bei ihnen die Security Awareness zugenommen hat.

© 98% geben in DACH an, dass durch Cyber Security Awareness die IT-Sicherheitsinfrastruktur
NICHT geschwdcht wird.

o Alle Umfrageteilnehmer geben in DACH an, dass Security Awareness MaBnahmen echte
Angriffe nicht erleichtern.

® 100% aller Organisationen geben an, dass Security Awareness zu einem hoheren Sicherheits-
niveau fuhrt.

® 98% der DACH-Organisationen geben an, dass das Sicherheitsniveau nicht gehalten werden
kann, wenn man nur technische Sicherheits MaBhnahmen umsetzt.

Die obigen Resultate waren fir die Studienleitung eine Uberraschung: Der DACH-Raum als Region ist
von Security Awareness gar mehr Uberzeugt als der Rest der Welt!




METHODOLOGIE

I oNLINESTUDIE

Die weltweite Onlinestudie ,Nutzen und Herausforderungen
von Cybersecurity Awareness 2020" (“Benefits and
challenges of Cybersecurity Awareness 2020") wurde im
Zeitraum vom 25. Juni bis zum 16. Juli 2020 bei knapp 900
qualifizierten Security Spezialisten durchgefuhrt. Mehr als

O 8% der Befragten haben den umfangreichen Fragebogen
O beantwortet. Der Anteil der Studienempfanger aus dem
DACH-Raum lag bei 32% der Studienempfanger. Im

gleichen Zeitraum war die Umfrage ebenfalls &ffentlich
WORLD verfUgbar und wurde bei LinkedIn beworben [10]. Rund
12% aller Antworten konnten Uber diesen Kanal gesammelt
werden. Von den Befragten gaben 90% an, ein Security
Awareness Spezialist zu sein.

32%

DACH

Source: LUCY Cybersecurity Awareness Survey 2020




FUSSNOTEN & QUELLEN

O]

https:/digitalguardian.com/blog/91-percent-cyber-attacks-start-phishing-email-heres-how-protect-
against-phishing

02

https:/digitalguardian.com/blog/91-percent-cyber-attacks-start-phishing-email-heres-howprotect-
against-phishing

03

https:/quotes.thefamouspeople.com/bruce-schneier-939.php

04

1ISO27001: https./dewikipedia.org/wiki/ISO/IEC_27001

05

NIST Cybersecurity Frameworkhttps./fen.wikipedia.org/wiki/NIST_Cybersecurity_Framework

06

Whitelisting https./en.wikipedia.org/wiki/Whitelisting

07

GDPR https:/en.wikipedia.org/wiki/General_Data_Protection_Regulation

08

CCPA — California Consumer Privacy Act -https:/en.wikipedia.org/wiki/California_Consumer_Privacy._
Act

09

Security Awareness Programm: Beispiel SAPF Leitfaden - https:/lucysecurity.com/sapf

10

https//fivww.linkedin.com/feed/update/urn:li:activity:6684493357768552448
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