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Smarter employees
Safer companies

Eine weitere LUCY LOsung -
implementiert bei:

© Lufthansa

AUF EINEN BLICK

Branche
Luftfahrt

Herausforderung
Schutz aller
Mitarbeitenden, Anlagen
und Daten vor den
(zunehmenden) Risiken
durch Cyberkriminelle.

Lésung

+ LUCY Ultra Edition

*Train & Phish Kampagnen
in 30 Sprachen (far
Mitarbeiter auf der
ganzen Welt)

Vorteile

*Schnelle & zuverlassige
Daten

*Unterhaltsame
Ausbildung des Personals

*Die groRe Auswahl an
Optionen der LUCY Ultra
Edition bietet groRen
Spielraum fur die Zukunft

Lufthansa Group nutzt Lucy

Security fur weltweite

Phishing-Simulationen

Die Lufthansa Group

Die Lufthansa Group ist ein weltweit
operierender  Luftverkehrskonzern
und setzt sich aus den
Geschaftsfeldern Network Airlines,
Eurowings sowie den Aviation
Services zusammen. Der Konzern
umfasst mehr als 580
Tochtergesellschaften und
beschaftigt 138.353 Mitarbeiter. In
2019 erzielte das Unternehmen
einen Umsatz von uber 36,4 Mrd
Euro. Die Deutsche Lufthansa AG
stellt als Obergesellschaft die grofite
operative  Einzelgesellschaft  der
Lufthansa Group dar.

Die Herausforderung

~Wir haben nach einer Lésung
gesucht, mit der wir Phishing-
Simulationen durchfiihren kénnen, die
aber gleichzeitig auch alle internen
und externen Vorgaben der Lufthansa
Group zum Thema Datenschutz und
Arbeits- und  Leistungskontrolle
berticksichtigt”, erklart Rolf
Freudensprung, Director Corporate
Safety & Security, Information
Protection bei der Deutschen
Lufthansa AG.

Lufthansa

Denn Fakt ist, dass die Mehrheit der
Cyber-Attacken gezielt die
Schwachstelle Mensch nutzt, um
sich  Zugang zur IT  eines
Unternehmens zu verschaffen. Uber
97 Prozent der Angriffe im Internet
zielen auf Menschen ab. Phishing-E-
Mails gehoren dabei zu den
beliebtesten Methoden mit denen es
Kriminellen immer wieder gelingt,
Daten und sensible Informationen
abzugreifen. Immer mehr
Unternehmen setzen daher auf
Cybersecurity-Awareness bei ihren
Mitarbeitern, um sie auf das Thema
IT-Sicherheit zu sensibilisieren.

Mit 580 Tochtergesellschaften, die
drei Geschaftsfelder Network
Airlines, Eurowings und Aviation
Services und mehr als sieben
zustimmungspflichtigen

Betriebsratsgremien, verteilt auf die
unterschiedlichen  Geschaftsfelder,
stand die Lufthansa Group jedoch
gleich  vor mehreren Heraus-
forderungen: Zum einen ist das
Unternehmen geographisch  weit
verzweigt und die unterschiedlichen



~Lucy Security hat sehr flexibel und konstruktiv

auf unsere vielfaltigen Bediirfnisse reagiert."

Rolf Freudensprung

Director Corporate Safety & Security, Information Protection at Deutsche Lufthansa AG

Geschaftsbereiche haben
unterschiedliche Anforderungen
an Security- Awareness-
MalBnahmen. Zum  anderen
mussen genau diese
MalBnahmen gemeinsam mit
zahlreichen Betriebsraten fur
verschiedene Berufsgruppen
abgestimmt und implementiert
werden. ,Lucy Security hat sehr
flexibel und konstruktiv auf unsere
vielféltigen Bedlrfnisse reagiert,
sodass  wir  gemeinsam  alle
Anforderungen der Betriebsrdte
und Mitbestimmungsgremien in
kurzer Zeit erfiillen konnten”, so
Rolf Freudensprung.

Die L6sung
Die eingesetzte Lernplattform
LUCY Ultra Edition bietet der

Lufthansa  Group fur ihre
Mitarbeiter ein intensives
Awareness-Programm mit

uneingeschranktem Zugriff auf E-
Learning-Vorlagen und
zahlreichen Angriffssimulationen:
von Spear-Phishing-Simulationen
uber Dateiangriffe bis hin zu
Website-Kloner. Die Ergebnisse
der verschiedenen Tests werden
mit der Softwareplattform
laufend  Uberpruft. Lufthansa
schatzt dabei insbesondere die
Moglichkeiten der On-Premise-
Nutzung sowie des Reports des
Phishing Alert Buttons Uber
SMTP. E-Mails, die gemeldet
werden, verlassen so nicht das
interne Mailsystem. Die Ultra
Edition ist als Site Lizenz fur die
Lufthansa Group und deren 580
Tochtergesellschaften lizenziert.

Simulations-
konnen weltweit in
Sprachen zur Verfugung gestellt

Die kampagnen

Uber 30

und auf die individuellen
Bedurfnisse der Geschafts-
bereiche angepasst werden. Auch

der mehrsprachige und
mehrmandantenfahige  Phishing
Button  kann  bedarfsgerecht

konfiguriert werden.

Die Vorteile

Besonders beeindruckt zeigt sich
die Lufthansa Group von der
Usability und dem Kundensupport
von Lucy Security. ,Lucy bietet ein
optimales Gesamtpaket, mit dem
wir die Awareness bei unseren
Mitarbeitern dauerhaft hochhalten
kénnen. Neben den vielen variablen
Nutzungsmaoglichkeiten der Software

sind  wir  insbesondere  vom
hervorragendem Kundensupport
uberzeugt. Es werden immer

schnelle und zielfihrende Lésungen
fur Fragen und Anforderungen

gefunden. Das Team von Lucy war
und ist in der Einfiihrungsphase
wie auch im Betrieb eine grofse
Hilfe”, betont Florian Tschakert,
Referent Corporate Safety &
Security, Information Protection
bei der Deutschen Lufthansa AG.

weltweite
kdnnen

Durch regelmalige,
Trainingskampagnen
zudem Unterschiede innerhalb
des Konzerns identifiziert
werden.  Mitarbeiter  kdénnen
durch Dialog voneinander lernen.
Dank des Phishing Buttons sinkt
dartber hinaus die Hurde bei
den Mitarbeitern zur Beteiligung.
Phishing-Angriffe werden somit
schneller an das Unternehmen
gemeldet. DarUber hinaus legt
die Lucy Plattform hdchste
Prioritat auf Datenschutz und
Datensicherheit: sie ist DSGVO
konform. Das beginnt mit der
starken  Verschlusselung  auf
Applikations- und Hardwareebene



und geht bis hin zum applikatorischen
Sicherheitsdesign, bei dem zum Beispiel
standardmallig  eine  Anonymisierung
vorkonfiguriert ist.

Ein Ausblick

JLAuch in herausfordernden Zeiten ist Lucy ein
sehr verldsslicher  Partner”, so Florian
Tschakert. ,Zu Beginn der Corona-Pandemie
konnten wir in 2020 schnell einen
angepassten Fahrplan fur unsere Security-
Mafsnahmen entwickeln und Kampagnen
planen, die den spezifischen Anforderungen
des gewachsenen Home-Office-Anteils
Rechnung tragen. Gerade in Krisenzeiten sind
Informationssicherheit und  Awareness

~Lucy bietet ein optimales wichtig.”

Gesamtpaket, mit dem wir die Der  Mehrwert von  Cybersecurity-
i Awareness ist dabei enorm: Eine interne
Awareness bei unseren Analyse von Lucy Security zeigte, dass
. . Schulungsprogramme ein  Unternehmen
Mitarbeitern dauerhaft dauerhaft bis zu zehnmal sicherer machen
. . kénnen. Denn Mitarbeiter sind die erste
hochhalten kénnen. und wichtigste Verteidigungslinie, die aktiv
in ein Sicherheitsstrategie eingebunden

Florian Tschakert werden muss.

Corporate Safety & Security, Information Protection
bei der Deutschen Lufthansa AG
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