
Der Anstieg von 

Phishing-

Attacken
im Gesundheitswesen
Warum Gesundheitsdienstleister in der DACH-Region 

zunehmend ins Visier von Cyber-Kriminellen geraten

LUCY
AWARENESS

Menschliches Versagen

74%

74% 

der Datenverluste
beruhen auf  
menschlichen Fehlern 
oder Missbrauch

Quelle: 


Verizon Data Breach Investigations Report, 2024

Finanzielle Auswirkungen

4,88 Mio  €

Durchschnittliche Kosten eines Datendiebstahls in Europa.

€4.88M

Fokus auf die DACH-Region

63% 

der Unternehmen im Gesundheitswesen

waren in den letzten 12 Monaten Opfer von Phishing-

Angriffen

Quelle: Netwrix Research, 2025
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Gängige Phishing-Taktiken im 
Gesundheitswesen
Angreifer nutzen die Hektik und den Zeitdruck aus, indem sie 
gefälschte Rechnungen versenden, sich als Mitarbeiter der 
Personalabteilung ausgeben oder Anmeldeseiten von Systemen 
fälschen – alles mit dem Ziel, überlastete Mitarbeiter zu schnellen 
Klicks zu verleiten.

gefälschte Rechnung

falsche HR-Identität

gefälschte Login
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