Wie Awareness-Schulungen das

PHISHING-RISIKO

im Gesundheitswesen verringern

Praktische Moglichkeiten zur Verringerung des Phishing-Risikos

durch Verhaltensanderungen als Folge von Mitarbeiter-Awareness

Warum ist das
wichtig?

Nur 20% der Mitarbeiter im

Gesundheitswesen erkennen
Phishing-eMails bei
Basiskampagnen korrekt

Simulationen fordern erhohte
Wachsamkeit

* Mitarbeiter, die regelmaBig
Simulationen ausgesetzt sind, melden
4 mal haufiger echte Phishing-E-
Mails

* Durch Simulationstraining geschulte
Teams reduzieren echte Phishing-
Vorfalle um 67 %
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Phishing Email! Inbox w

Q tSoil':]:|\a/til)n <testyour@know.com> «
IMPORTANT UPDATE

Dear [username]
You must update your datal!

and do it right now
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Training senkt Klickraten drastisch

Bis zu 70 %
weniger

Klicks auf Phishing-Links
nach Awareness Training
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Quelle: LUCY Awareness internal
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Personalisiertes Lernen verbessert die

Informationsaufnahme
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+ Mehrsprachiger Inhalt steigert die
Abschlussquote in verschiedenen
Gesundheitseinrichtungen um 60 %

* Rollenbasiertes Training erhéht
die Phishing-Erkennungsrate um

bis zU 45 %
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Bilden Sie eine sichere Human-Firewall

FlUhren Sie alle 4-6 Wochen simulierte
Phishing-Kampagnen durch

@ Verwenden Sie kurze, rollenbasierte
Awareness-Schulungen

@ Férdern Sie eine interne Meldekultur (z. B. mit
einem ,,Phishing-Button*)

@ www.lucysecurity.com



mailto:enquiries@lucysecurity.com
https://www.lucysecurity.com

